
Libretto da  
colorare sul 
cybercrime



Per maggiori informazioni



In questo libretto da colorare impari 

a conoscere alcuni dei fenomeni più 

comuni sfruttati dai

cybercriminali su Internet.  

Insieme ai tuoi genitori puoi scoprire 

ancora di più sull‘argomento attraverso 

Cybercrimepolice.ch.



Le criptovalute sono come un tesoro su Internet –  
e gli hacker cercano di rubarle.

Furto di  
criptovalute



I criminali fanno spedire ad altre persone denaro 
altrui o pacchetti rubati.

Money/Package  
Mules



«Diventerai ricco!», promette il truffatore – ma il 
guadagno è solo inventato.

Truffa dell‘investimento 
online



Un hacker usa i tuoi soldi per comprare cose su 
Internet – senza chiedertelo.

Abuso dei sistemi di  
pagamento online



Ordini qualcosa, ma non arriva mai – oppure 
spedisci qualcosa, ma non ricevi alcun pagamento.

Truffe sulle piattaforme 
di annunci



Un truffatore ti promette molti soldi – ma prima 
devi versare tu qualcosa.

Truffa dell‘anticipo



Un truffatore fa finta di essere uno dei tuoi  
amici e ti chiede soldi.

False richieste di aiuto



Un truffatore ti mostra su Internet un 
bell‘appartamento – ma è solo inventato.

Falsi annunci immobiliari



I cybercriminali inviano così tante richieste tutte 
insieme che il sito non riesce più a rispondere!

Attacco DDoS



Molti computer sono infettati da un malware e 
vengono controllati da un hacker.

Botnet



All‘improvviso compare: «Il tuo computer è 
compromesso!» – ma è solo per spaventarti.

Rogueware/Scareware



Un software spia ti osserva di nascosto e  
rivela ciò che fai.

Spyware



Un programma apparentemente normale  
nasconde in realtà malware.

 
Trojaner



Gli hacker si intrufolano di nascosto nei computer – 
anche se non ne hanno il permesso.

Hacking



Si ordina qualcosa online – ma il negozio è  
finto e non si riceve nulla.

Negozi online truffaldini



Il truffatore dice di volerti aiutare – ma in realtà fa 
qualcosa di cattivo sul computer.

Falso supporto tecnico



Un hacker blocca il tuo computer e dice:  
«Paga – altrimenti resterà bloccato!»

Ransomware



Il sito sembra vero – ma è falso e vuole rubare  
la tua password.

Phishing



Qualcuno prende in giro altri su Internet  
e scrive cose cattive su di loro.

Cyberbullismo



Nel darknet la gente compra e vende  
di nascosto cose proibite.

Darknet



Qualcuno rivela informazioni segrete –  
perché viene pagato per farlo.

Fuga di dati



Il truffatore fa finta di essere il tuo capo –  
e si fa dare dei soldi.

Truffa del CEO



Bravissimo!  
Ora conosci molti brutti trucchi  

dei truffatori online.

Se tu o i tuoi genitori avete ancora domande,  
trovate ulteriori informazioni su Cybercrimepolice.ch,  

sotto «Fenomeni frequenti».



Consiglio: il libretto può essere tranquillamente condiviso,  
colorato, scansionato o le immagini appese – più è visibile,  

più si è al sicuro!



NEDIK


